Помехозащищенная модель радиолинии в условиях динамического преднамеренного воздействия by S. Dvornikov V. et al.
Vyacheslav V. G ulvanskiy - Master's Degree in Engineering and Technology in Engineering System Manage­
ment (2015), postgraduate student of the Department of Automation and Control Processes of Saint-Petersburg 
Electrotechnical University "LETI". The author of more than 15 scientific publications. Area of expertise: infor­
mation and telecommunication systems; digital communication; digital signal processing.
E-mail: vvgulvanskii@gmail.com
Iva n  I .  Kanatov - Ph.D. in Engineering (1974), Associate Professor (1980) of the Department of Automation 
and Control Processes of Saint-Petersburg Electrotechnical University "LETI". The author of more than 30 scientific 
publications. Area of expertise: mathematical system theory; digital signal processing.
E-mail: iikanatov@etu.ru
D m itry  M . K lionsk iy  - Ph.D. in Engineering (2013), Associate Professor of the Department of Software and 
Computer Application of Saint-Petersburg Electrotechnical University"LETI". The author of more than 50 scientific 
publications. Area of expertise: wavelet-analysis; spectral analysis; MATLAB modeling.
E-mail: klio2003@list.ru
V lad im ir F . Lap izk iy  - Ph.D. in Engineering (2000), Associate Professor (2001). Head of the Department for 
PJSC "Inteltech" (Saint Petersburg). The author of more than 50 scientific publications. Area of expertise: infor­
mation and telecommunication systems; digital communication.
E-mail: lvf333@ya.ru
Vadim  I. Bobrovskiy -D.Sc. in Engineering (2009), Associate Professor (2010), Head of Department of PJSC 
"Inteltech" (Saint Petersburg). The author of 139 scientific publications. Area of expertise: information and tele­
communication systems; digital communication.
E-mail: v.bobrovskiy@ntc1.inteltech.ru
K onstantin  V. F ro lov  - Master’s Degree in Digital, Microwave and Optical Communication Systems (2016) of 
Saint-Petersburg Electrotechnical University "LETI". 2nd Class Engineer for PJSC "Inteltech" (Saint Petersburg). 
Area of expertise: information and telecommunication systems; digital communication.
E-mail: intelteh@inteltech.ru
Alekse i K. Skvortzov - Engineer in Multichannel Telecommunication Systems (2010, Military Academy of 
Communications (Saint-Petersburg)). 2nd Class Engineer for PJSC "Inteltech" (Saint Petersburg). Area of expertise: 
information and telecommunication systems; digital communication.
E-mail: intelteh@inteltech.ru
УДК 621.396.62
С. В. Дворников, А. В. Пшеничников 
Военная академия связи (Санкт-Петербург)
Помехозащищенная модель радиолинии 
в условиях динамического преднамеренного воздействия
Проанализирована эффективность известных режимов функционирования радиолинии в условиях 
динамического воздействия. На основе полученных результатов обоснована актуальность синтеза по­
мехозащищенных моделей функционирования радиолинии. Сформулирована цель исследования, для до­
стижения которой введено понятие стратегии управления ресурсами радиолинии. Заданы ограничения 
на параметры преднамеренного воздействия. На основе теории случайных процессов получена модель 
радиолинии при динамическом преднамеренном воздействии.
Помехозащищенность, метод управления, модель радиолинии, преднамеренное воздействие, оценка 
эффективности
Обеспечение эффективности линий радиосвязи 
было и остается приоритетным на всех этапах 
построения объединенной автоматизированной 
цифровой сети связи [1]. Учитывая темпы роста 
возможностей радиотехники, весьма актуальным 
является обеспечение помехозащищенности и про­
пускной способности современной сети радиосвязи. 
16
Методы повышения помехозащищенности ли­
ний радиосвязи представлены в работах [2]-[5]. 
Предложенные решения основываются на увели­
чении базы сигнала с использованием различных 
технологий. Вопросы  повышения пропускной 
способности линий радиосвязи нашли отражение 
в работах [6]-[12], в которых на основе методов 
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теории связи получены помехоустойчивые сиг­
нальные конструкции.
Необходимо заметить, что разработанный ме­
тодический аппарат применим к достаточно уз­
кому классу внешних воздействий, так как пред­
полагает стационарность внешней среды. Кроме 
того, при разработке методик не учитывались ко­
гнитивные свойства системы противодействия, 
проявляющиеся в динамическом изменении па­
раметров воздействия на радиолинию, которое 
определим как динамическое преднамеренное 
воздействие. Для обоснования сделанного вывода 
проведем обобщенную оценку эффективности 
воздействия комплекса противодействия на ра ­
диолинию, функционирующую на группе частот.
Введем следующие допущения относительно 
системы противодействия. Предположим, что в 
информационной базе имеются данные об ис­
пользуемых в радиолинии сигнальных конструкци­
ях, а также расположении источников радиоизлуче­
ния. Постановка преднамеренных помех осуществ­
ляется по отношению к одной сигнальной кон­
струкции при условии достаточного энергетическо­
го ресурса, а алгоритмы функционирования ком­
плекса противодействия позволяют динамически 
изменять режимы его функционирования. Подси­
стема радиоразведки обладает достаточной мощно­
стью для выявления группы выделенных частот.
В  отношении радиолинии положим, что для 
ее функционирования выделено m  рабочих ча­
стот. Энергетические ресурсы  радиолинии соиз­
меримы с ресурсами комплекса противодействия. 
В  радиолинии применяется метод группового ис­
пользования частот, реализованный различными 
современными режимами функционирования ра ­
диолиний [2]-[4], [13], [14].
С  учетом сделанных допущений и ограниче­
ний задача системы противодействия сводится к
выявлению факта излучения на рабочих частотах 
и оптимального распределения своего энергети­
ческого ресурса. Необходимо отметить, что зада­
чи распределения ресурсов достаточно точно 
формализуются методами исследования операций
[15]. Будем полагать, что их решения являются 
основой синтеза функциональных моделей си­
стемы противодействия, реализующего принципы 
динамического изменения воздействия.
В  этих условиях наибольший интерес пред­
ставляет оценка среднего времени реакции си­
стемы противодействия, под которым будем по­
нимать временной интервал от начала функцио­
нирования радиолинии до постановки преднаме­
ренных помех. Заметим, что система введенных 
допущений несколько обобщает функциональную 
модель деструктивного воздействия. Вместе с тем 
она позволяет получить обобщенную оценку эф­
фективности современных режимов функциони­
рования радиолиний.
В заданных ограничениях среднее время ре­
акции определим как среднее время реакции для
рабочей частоты р , i  = 1, m . Для определения
данного параметра будем полагать, что обнару­
жение рабочей частоты радиолинии возможно 
при одновременном выполнении трех условий: 
наличии радиоизлучения, электромагнитной до­
ступности и временного контакта приемника по­
иска системы противодействия с радиоизлучением.
Н а рис. 1 приведена модель поиска радиоиз­
лучения на i-й рабочей частоте, i  = 1, m .
Наличие излучения на i-й рабочей частоте 
представим случайным импульсным потоком со 
средним временем излучения t^^- и средним
временем паузы tm-. Электромагнитную доступ­
ность (ЭМ Д) этого излучения аналогично пред-
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ставим случайным импульсным потоком со 
средним временем электромагнитной доступ­
ности tэм д i и временем электромагнитной не­
доступности Тн .
При последовательном обзоре полосы частот ана­
лиз i-й рабочей частоты представим детерминиро­
ванным импульсным потоком с периодом обзора Т,бз 
и временем контакта /к . Предположим, что для об­
наружения факта излучения при его наличии и элек­
тромагнитной доступности необходимо /к ^  /излг-.
Введем обозначения:
: У ^излг' У (Тизлг' + Тпг) ; 
Yt = Тизлг/ (/излг' + Тпг ) = F  изл-Ти
(1)
Из определения вероятности случайного с о ­
бытия следует:
^ЭМДг = ЬМД- /  ( ЬМД- + hi ЭМД-) = F  ЭМДг*эМДг.
Среднее время реакции tp- определим с ис­
пользованием элементов теории случайных им­
пульсных потоков [16]:
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где /совш- - среднее время совпадения i-х потоков 
излучения ( n = 1) и доступности (n = 2) ; Fn , tn - 
средняя частота и средняя длительность n-го по­
тока соответственно.
Для представленной на рис. 1 модели без уче­
та последовательного обзора (N  = 2) имеем:
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С  учетом детерминированного потока после­
довательного обзора полосы частот (рис. 1):
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Учитывая (1) преобразуем (2):
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Для упрощения (3) предположим, что время ра­
боты радиолинии на одной частоте фиксировано: 
Тизлг- = Тф . Тогда с учетом (1) окончательно получим:
Тф Ь м д г
Тэмдг + Тф
Т
^ЭМДг^ф
- — 1 (4)
где Т  -  период программной перестройки рабочей 
частоты при работе радиолинии на нескольких 
частотах.
Н а рис. 2 представлены результаты аналити­
ческого моделирования с использованием выра­
жения (4). В  качестве исходных данных предпо­
лагалось, что Тк = 2 мс, Тэмдг = 180c.
Из анализа результатов следует, что при 
функционировании радиолинии на одной частоте 
или в адаптивных режимах на группе частот, ха­
рактеризуемых отношением t^ Т  = 1, преднаме­
ренное воздействие на ее ресурсы  будет оказано 
за время, не превышающее 0.1 с. При функцио­
нировании радиолинии в режиме программной 
перестройки рабочей частоты на 1000 частотах и 
произвольном законе использования частот 
Тф/ Т  = 0.001 и время реакции системы противо­
действия возрастет до 10 с.
Проведенная оценка эффективности системы 
противодействия носит обобщенный характер. Од­
нако она наглядно показывает, что существующие 
алгоритмы функционирования радиолиний в своей 
совокупности не обеспечивают их эффективное 
функционирование в условиях динамически изме­
няющейся конфликтной ситуации. Следовательно, 
разработка моделей и методов помехозащиты ра­
диолиний в этих условиях является достаточно ак­
туальной проблемой. В  настоящей статье представ­
лен один из подходов к решению указанного класса 
задач, основанный на теории случайных процессов
*p,c
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t
и понятии коэффициентов использования элемен­
тарных методов управления.
Для дальнейших рассуждений введем следую­
щие понятия. Под стратегией управления радиоли­
нией будем понимать совокупность элементарных 
методов управления. А  элементарным методом 
управления будем считать совокупность способов, 
направленных на достижение требуемого значения 
эффективности функционирования радиолинии. 
Отличительными свойствами элементарных мето­
дов управления являются их дальнейшая недели­
мость, системность при формировании стратегии 
управления. Под системностью элементарных ме­
тодов управления будем понимать их структурно­
функциональную взаимосвязанность, учитывая, что 
некоррелированные элементарные методы управле­
ния образуют отдельные стратегии управления.
Примерами элементарных методов управления 
ресурсами радиолинии являются ее функциониро­
вание на фиксированной частоте, частотно-адап­
тивный режим, режим программной перестройки 
рабочей частоты на выделенных частотах и др.
[16]. В  настоящей статье положим элементарные 
методы управления известными. В  такой поста­
новке целью является разработка стратегии 
управления ресурсами радиолинии в условиях 
изменяющегося деструктивного воздействия.
Стратегии управления ресурсами определим 
коэффициентами использования элементарных 
методов управления радиолинией а  и системы 
противодействия р. Для этого введем понятия 
векторов использования элементарных методов 
управления ресурсами радиолинии и системы 
противодействия.
Предположим, что система управления ресур­
сами радиолинии использует l  = 2 ,3 ,. . .,  L  эле­
ментарных методов управления. Тогда под коэф­
фициентом использования J -го элементарного ме­
тода будем понимать отношение суммарного вре­
менного интервала использования элементарного 
метода т^ . к периоду оценки :
a j  = тЕj  / Тоц .
Н а временном промежутке Т,ц стратегии
управления ресурсами радиолинии и системы 
противодействия остаются неизменными. Коэф­
фициенты а г- образуют вектор использования 
элементарных методов системой управления ре ­
сурсами радиолинии:
А  = (а 1 а 2 ... аL ). (5)
Необходимо отметить, что выражение (5) 
определяет значения вектора коэффициентов ис­
пользования элементарных методов в частном 
случае при условии стационарного воздействия. 
В  общем случае в условиях динамического воз­
действия вектор А  зависит от времени:
А ( t ) = [а1 ( t) а 2 ( t ) ... а L  ( t )].
Аналогичным образом определим вектор ис­
пользования элементарных методов управления 
системой противодействия В (t).
Нахождение элементов вектора А  (t), опре­
деляющего стратегию управления ресурсами ра ­
диолинии, в общем случае является нетривиаль­
ной задачей, требующей формализации для раз­
личных условий внешнего воздействия. Приве­
дем решение данной задачи для случая, когда с о ­
вокупность элементарных методов воздействия 
системы противодействия образует простейший 
поток. При условии, что каждому элементарному 
методу управления ресурсами радиолинии соот­
ветствует единственный метод преднамеренного 
воздействия, поток элементарных методов управ­
ления ресурсами радиолинии с достаточной точ­
ностью также можно полагать простейшим.
При этом должны выполняться следующие 
условия:
- число используемых элементарных методов 
управления за расчетный интервал времени 
должно не зависеть от конкретного временного 
интервала и определяться только длиной послед­
него (свойство стационарности);
- в каждый текущий момент времени исполь­
зуется только один элементарный метод управле­
ния (свойство ординарности);
- количество элементарных методов управления 
за конкретный интервал времени не зависит от того, 
сколько элементарных методов используется на дру­
гих интервалах (отсутствие последействия, что прак­
тически означает отсутствие корреляционных связей 
между элементарными методами управления).
В  рамках сделанных ограничений представим 
модель радиолинии в виде непрерывной цепи 
Маркова. Тогда вероятности состояний опреде­
лим коэффициентами использования элементар­
ных методов управления:
а  j  = lim  а  j  ( t ) , j  = 1, L. (6)
Для выполнения условия (6) необходимо, 
чтобы все существенные состояния модели были 
связанными. Пример такой модели радиолинии
представлен на рис. 3. Кругами на ней обозначе­
ны возможные (требуемые) состояния линии ра ­
диосвязи. Коэффициенты использования элемен­
тарных методов управления ресурсами радиоли­
нии а 1, а 2 , ..., аL определяют состояния линии 
радиосвязи. Вероятности Рц , Р12, P2 1 , • ••, P j j ,
P j-1  j , P j j _1, . . . , Pl l  ( J  = 1 ,L ) - вероятности
перехода из одного состояния в другое, значения 
которых могут быть рассчитаны на основе подхо­
дов к оценке показателей эффективности функ­
ционирования радиолинии [2], [3], [4], [13], [17].
Для описания функционирования системы на 
рис. 3 воспользуемся уравнениями Колмогорова [18]:
йщ
— — = рп а1 _  р12щ2 + р21щ1 _  p1 lO l + pL1a 1;
dt
< d ао  (7)
~ Г  = Р22а 2 _  Р21а 1 + Р12а 2 _  Р23а 2 + Р32а 3.
dt
Для решения системы (7) учтем, что при про­
стейшем потоке воздействия
L  L  L
£  а  j  = ' ;  £ £ p js = 1
j =1 j =1 s=1
В качестве примера рассмотрим функциони­
рование модели радиолинии при использовании 
трех элементарных методов управления (рис. 4).
Предположим, что
Р11 = Р22 = Р33 =
= Р12 = Р21 = Р23 = Р32 = Р31 = Р13 = V9.
Результаты моделирования с использованием 
предложенной методики показывают, что любой 
из трех элементарных методов задается коэффи­
циентом использования равным нулю, два дру­
гих - с коэффициентами 12 . Следовательно, 
один из методов может быть исключен из алго­
ритма функционирования радиолинии.
При
Р11 = Р22 = Р33 = 0;
Р12 = Р21 = Р23 = Р32 = Р31 = Р13 = V 6
получаем аналогичный результат. Причем данный 
алгоритм исключает возможность перехода моде­
ли в одно и то же состояние за одну итерацию.
При
Р11 = Р22 = Р33 = 0;
Р12 = 0.21; Р21 = 0.34; Р23 = 0.05;
Р32 = 0.05; Р31 = 0.3; Р13 = 0.05
получаем а 1 = 0.55; а  2 = 0.41, а 3 = 0.04.
Таким образом, на основе теории случайных 
процессов предложена модель помехозащиты ра ­
диолинии при нестационарных параметрах 
внешнего воздействия, описываемого простей­
шим потоком. Метод требует соблюдения ограни­
чений по потоку воздействия элементарных ме­
тодов управления и необходимости задания пере­
ходных вероятностей модели. Достоинством ме­
тода является возможность управления функцио­
нированием модели радиолинии на основе по­
строения графа функционирования.
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Noise Immunity Radio Link Model in Dynamic Intentional Exposure
Abstract. To ensure the required interference im m un ity  o f a radio link is a crucial task nowadays. The existing solu­
tions in this fie ld  are based on signal spectrum spreading methods. In the age o f rad io engineering development applica­
tion o f specific technical solutions when bu ild ing a noise immune radio system is ineffective. In this case, one o f the most 
challenging tasks is taking into account the dynamic effects on the radio link resources. The solution to this problem  can be 
obtained by the development o f complex operation algorithms fo r  radio system. This paper proposes noise immune radio  
link model taking into account the dynamic in tentiona l im pact on its resources. A distinctive feature  o f the proposed ap­
proach is determ ination o f radio link resource contro l strategy. For tha t purpose, a concept o f vector o f elementary control 
methods is introduced. On the base o f the random  process theory a noise im m unity  radio link  model is developed.
Key words: Noise Immunity, Control Method, Radio Model, Intentional Impact, Performance Evaluation
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